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SosyalMedyaCagindaHaberlesme

Hakki Uzerine

Oguzhan Yesiltuna ile Soylesi

Haberlesme alaninda
sosyal medya etkisinin 6n
planda oldugu giiniimiizde
haberlesme hakki, bilgi
carpitma ve bilgi kaydirma
konularini, bu alanda
akademik calismalarini
stirdiiren Oguzhan Yesiltuna
konustuk.

Soylesi: Ekin Atay*

TPD Biilteni: Cagimizda konvansiyonel medyanin
yerini biiyiik dlciide sosyal medyanin aldigi
disiinildiigiinde, “dezenformasyon” ve
“mizenformasyon”u 6nlemeye yonelik yasa

ve uygulamalarla miidahale cabasini bu
alanlarda da goriiyoruz. Haber alma ve iletisim
hakkinin ihlali acisindan bu miidahaleler nasil
degerlendirilebilir?

Oguzhan Yesiltuna: Oncelikle, her ne kadar kitle iletisim
araglarindaki koklii déniistimle birlikee bilgi carpitma ve
bilgi kaydirma etkinlikleri (bu ifadeleri sirasiyla disinformation
ve misinformation terimlerine karsilik olarak fkullanyorum)
giindemimizi sikca mesgul etse de bu bilgi diizensizliklerinin
insanligin ilk donemlerinden beri farkli sekillerde var oldugunu
soyleyebiliriz. Gergekten de tarih, Antik Cagda Octavianus'un

‘Uzm. Dr., Kars Harakani Devlet Hastanesi
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Oguzhan Yesiltuna

Oguzhan Yesiltuna - Hukuk lisans ve kamu hukuku ytiksek lisans
egitimlerini Galatasaray Universitesi'nde tamamladi. Bahcesehir
Universitesi Hukuk Fakiltesi Genel Kamu Hukuku Anabilim

Dali'nda arastirma gorevlisi olarak calist. Bu séyleside de yer verilen
argimanlarini savundugu yiiksek lisans tezi Hakikat ya da Neticeler: ifade
Ozgiirliigii Baglaminda Cevrim ici Bilgi Carpitmayla Miicadele baghgyla
kitap olarak yayimlandi. Su an Vrije Universiteit Brussel'a (VUB) bagli
Law, Science, Technology & Society Research Group (LSTS) ve Health &
Ageing Law Lab (HALL) biinyesinde saglik verilerinin korunmasi ve tibbi
cihazlarin siber gtivenligi alaninda doktora calismalarini stirdiriyor.
iletisim: oguzhan.yesiltuna@vub.be

Marcus  Antonius aleyhinde gercek dist bir kampanya
yiiriiterek Roma Imparatorlugu'nun  basina  gegmesinden
Orta Cagda kilisenin etki yaratmak amaciyla secici yalanlara
basvurmasina, [kinci Diinya Savast'ni tetikleyen Nazi ve Sovyet
propagandasindan Cambridge Analytica skandalina, bilgi

carpitmanin tiirlii drnekleriyle dolu.

Bilginin ¢arpitilmasi yeni bir eylem olmasa da araglari ve or-
tam1 gdrece yeni. Veri temelli ve etkilesim amagli teknolojilerle
cevrim i¢i ortam, ¢arpitilmig bilginin ¢ok kisa siirede ¢ok sayida
alictya ulagmasina imkin taniyarak etkisini giiclendiriyor. Bu
etki, 6zellikle demokrasi ile temel hak ve ozgiirliikler tizerinde
yogunlastginda, bazi yikict sonuglara neden olabiliyor. Bunlarin
onlenebilmesi icin cevrim ici bilgi carpitmayla miicadele edil-
mesi, bu miicadele kapsaminda bazi miidahalelerde bulunulmas:
biiyiik 6nem arz etmekee.

Ote yandan ifade 6zgiirliigii yalnizca dogru ve giivenilir bilgi-
lere sahip olma, ulagma veya bunlari yayma 6zgiirliigiinii igermez.


mailto:oguzhan.yesiltuna@vub.be
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Yanlis veya gercege aykiri bilgiler de ifade ozgitirligiintin koru-
masindadir. Dolayistyla gevrim ici bilgi ¢carpitmayla miicadelede
verilecek diizenleyici yanitlarin ifade 6zgiirliigiine hukuka aykurt
miidahalelerle sonuglanmast hayli olasidir. Bu miidahaleler, ko-
runmak istenen degerlerin — demokrasi ile temel hak ve 6zgiir-
litklerin — daha fazla yipranmasina neden olabilir. Bu nedenle
cevrim ici bilgi carpitmayla miicadelede ifade dzgiirliigiine en az
miidahale olusturan yanitlara bagvurulmalidir. Ifade zgiirligiine
miidahale edilen héllerde de demokrasilerin ¢evrim ici bilgi carpit-
madan korunma gereksinimi ile bireylerin diisiincelerini agiklama
dzgiirliigii arasinda adil bir denge kurulmalidir.

Cevrim ici ortamdaki bilgi diizensizliklerine yonelik iireti-
lecek politikalarin ifade ozgiirliigiine haksiz miidahalelerle so-
nug¢lanmamast igin ilk odaklanilmasi gereken neyle miicadele
edildiginin, bir bagka deyisle disinformation ve misinformation
gibi terimlerden ne anlagildiginin, agik gekilde tanimlanmasidir.
Bilgi diizensizligi siniflandirmaya esas alinan élgiitiin gerektirdi-
gi niteligi tastmayan bilgilerin bilgi ekosisteminde yarattug kar-
magadir. Olgiitlerin degiskenligi nedeniyle bilgi diizensizliginin
ortak bir siniflandirmasi bulunmasa da Claire Wardle ve Hossein
Derakhshan tarafindan yapilan siniflandirma bu konuda ¢okca
auf alan ve kabul géren bir modeldir. Yazarlar, Avrupa Konseyi
icin hazirladiklari raporda bilgi diizensizligini dogruluk ve za-
rarsizlik olciitleri tizerinden kurgular. O halde bilgi diizensizligi,
bilginin yanlis olmasi ve/veya zarar verme amaciyla kullanilmasi
durumunda olusur. Bu iki 8lgiitiin birlikte veya ayr1 ayr1 sag-
lanmasina gore iig farkl: tiirde bilgi diizensizligi olusabilir: Bilgi
suistimali (malinformation), bilgi kaydirma (misinformation)
ve bilgi carprtma (disinformation). Asilsiz bilginin paylagiminin
kasitlt yapilip yapilmadigi, konuya iliskin politikalar gelistirilir-
ken dikkate alinmast gereken 6nemli bir farkur. Bireyler kargi-
lagtiklart asilsiz bilgileri iyi niyetle yakin cevresiyle paylasabilir.
Ornegin milliyetsi egilimlere sahip bir sosyal medya kullanici-
st, COVID-19’un genetik iistiinlitkten $tiirii Tiirkleri ¢ok az
etkileyecegi veya hic etkilemeyeceginden bahseden bir icerigi
benimseyip arkadaglarina iletebilir. Bu eylem, sorumluluk ba-
kimindan, anilan bilgiyi tireten ve asisiz oldugunu bilmesine
kargin bilingli olarak dolagima sokan birinin eylemiyle (disinfor-
mation) ayni degildir. Nitekim konuya iliskin politika tiretmeyi
amaglayan caligmalar, bilgi kaydirma (misinformation) terimini,
asilsiz bilginin kasitsiz paylagimini ifade etmek iizere kullanarak
bu yénde bir ayrim yapilmasi gerektigini onaylar. Konu hakkin-
da politika iireten 6ncii aktdrlerden AB’nin tanimina bakug:-
mizda, bilgi carpitmanin, “ekonomik kazang saglamak veya kasitls
olarak kamuoyunu aldatmak amacryla olusturulan, sunulan ve ya-
yilan ve kamuya zarar verebilecek, dogrulanabilir bicimde yanlss
veya yanilticr bilgi” seklinde kavrandigini goriiriiz. Ancak kastin
hukuksal olarak saptanmasinin yeni zorluklar yarattigini da be-
liremekee yarar var.

Bilgi carpitmanin karmagikligy, tiretilecek politikalarda di-
siplinler arast bir yaklagimin benimsenmesini sart kosar. Politika
iiretim agamast yalnizca siyasetgileri ve hukukeular: degil bilgi
carpitmanin ortami, araglari, aktorleri konusunda uzman pay-
daglarin katilimini da igermelidir. Ornegin insan bilisine dair
noksanliklara odaklanan bilimsel ¢alismalar politika iiretirken
gdz ardi edilmemelidir. Yeni bir bilgiyle karsilasugimizda, bu
bilginin kaynag tarafindan aldatiliyor olabilecegimizi diisiiniir
miiyiiz? Cevrim ici ortamda bir son dakika haberi okurken veya
paylagirken bu haberin asilsiz olabilecegini degerlendirir miyiz?
Zarara neden olabilecek asilsiz bir bilgiye nasil ve nicin inani-
riz? Onu bizim icin cazip kilan nedir? Boyle bir bilgiyi neden

Veri temelli ve etkilesim amach
teknolojiler ile cevrim ici ortam,
carpitilmis bilginin cok kisa siirede

cok sayida aliciya ulasmasina imkan
taniyarak etkisini giiclendiriyor. Bu etki,
ozellikle demokrasi ile temel hak ve
ozgiirliikler iizerinde yogunlastiginda,
bazi yikici sonuclara neden olabiliyor.
.

yayariz? Etkin bir politika {iretimi, bu sorularin yanitlanmasini,
insan bilisine ickin 6n yargilari agiklayan dogrulama yanlilig:
(confirmation bias), giidiilenmis muhakeme (motivated reaso-
ning), yanltics hakikat etkisi (i/lusory truth effect), geri tepme
etkisi (backfire effect) gibi bazi kavramlarin hesaba katilmasi-
n1 gerektirir. Bu kavramlart tek bir rnekle somutlastrabiliriz:
Halihazirda diinyanin diiz olduguna inanan birisi sosyal medyada
gezinirken denk geldigi ve bu inancini dogrulayan bir icerigi—ice-
rigin olgusal gerceklige uyguniugundan bagimsiz olarak—benimse-
meye meyilli olabilir (dogrulama yanliligs). Diinyanin bicimine
iliskin aramalarinda yalnizca diinyanin diiz olduguna iliskin iddi-
alarin pesine diigiip aksi yondeki bulgular: yok sayabilir (giidiilen-
mis mubakeme). Zamana yayilan cevrim ici etkinligi sirasinda
diinyanin diiz olduguna iliskin o kadar fazla icerikle etkilesir ki
bu neyin dogru olduguna iliskin algisini carpitan bir etki olustura-
bilir (yaniltics hakikat etkisi). Inancini dayandirdigs iddialarin
dogru olamayacagr kendisine gosterildiginde ise onlara eskisinden
daha siki sarilabilir (geri tepme etkisi). Tiim bunlar kutuplardan
basik ekvatordan siskin gezegenimize iliskin olarak degil de oy terci-
hi gibi oznelligin bilimsel kesinlige daha agir bastuigr bir baglamda
gerceklestiginde her sey daba da cetrefil héle gelir. Bilgi carpitmayla
miicadeleye yonelik adimlar atilirken insan bilisinin noksanlik-
larinin dikkate alinmasi bu nedenle biiyiik 6nem arz eder.
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Peki, bilgi carpitmaya yonelik atlan adimlarda mevcut du-
rum nedir? 2016 baskanlik secimleri sonrast ABD’de baslayan
tartismalarin ve politika {iretme ¢aligmalari, COVID-19 ve buna
bagli olarak gelisen asilsiz bilgi salgini (infodemic) sonrasi 6zellik-
le Avrupa olmak iizere diinyanin geri kalaninda da artan oranda
giindeme gelmekte. BM, AB ve Avrupa Konseyi gibi uluslararas
aktorlerin bazilart baglayici bazilari tavsiye niteligindeki politika-
lart mevcut. Teknoloji devlerinin kendi sosyal medya platform-
larindaki bilgi diizensizliklerine yonelik gelistirdikleri standart-
lar ve icerik ydnetimi (content moderation) politikalar1 mevcut.
Ancak sosyal medya platformlarinin bu ¢abalarini, Cambridge
Analytica skandalinda deneyimlendigi iizere, bu aktdrlerin birer
ticari sirket oldugunu ve herhangi bir durumda hissedarlarinin
memnuniyetini kullanicilarinin emniyetine 6nceleyebilecegini
unutmadan ele almak gerekiyor.

Cevrim ici bilgi carpitmayla miicadeleyi saglamaya yonelik
adimlar atan bir diger aktor de elbette, devletler. Devletlerin
ulusal diizenlemelerini tiiketici bir bi¢imde degerlendirmek
imkansiz olsa da bunlarda ortaklasan hususlari saptamak ola-
nakli. Bu dogrultuda devletlerin cevrim ici icerige, icerigi yara-
tanlara veya icerigin paylagildigi ortami saglayanlara ydnelen su
yaklagimlardan birini ya da birden ¢ogunu benimsedigi soylene-
bilir: Cevrim igi ortama veya icerige erisimin engellenmesi, icerik
diizenlemeleri kapsaminda servis saglayicilara yitkiimliiliik getiril-
mesi ve bilgi carpitmanin sug olarak diizenlenmesi. Bu yaklagimla-
rin gatisan degerler arasinda adil bir denge gozetilmediginde ve
cevrim igi bilgi carpitmayla miicadele muhalif sesleri kisma niye-
tinin ambalaji olarak kullanildiginda problemi ¢ézmek bir yana
yeni insan haklari sorunlarini beraberinde getirme riski tagidigt
belirtilmelidir. Bu riski en ¢ok tagtyan siiphesiz bilgi carpitma-
nin sug olarak diizenlenmesi yaklagimi. Bu tiirde bir yaptirim,
her seyden 6nce, ceza hukukunun bagvurulacak son care (ultima
ratio) olmasi ilkesiyle celisiyor. Asilsizligt kategorik olarak hu-
kukla korunan alanin digina tastyarak neyin asilsiz oldugunun
saptamasini devletin organlarina birakmak yeni riskleri berabe-
rinde getiriyor. Muglak tanimlar igerecek ve nesnelligi sorgula-
nabilir degerlendirmelere imkan verecek bicimde formiile edilen
ceza diizenlemeleri yasallik ilkesine de aykirilik olusturuyor. Bu
dtizenlemelerin—hukukla ongoriilme sartini karsilasalar bile—de-
mokratik bir toplumda ifade 8zgiirliigiine orantisiz miidahale
olusturmast kuvvetle muhtemel.

Bununla birlikte 2022 yilinin ikinci yarisinda kamuoyunda
genis yanki bulan ve “sosyal medya yasasi”, “dezenformasyon yasa-
s2” gibi isimlerle anilan 7418 sayili Kanun ile tilkemizde de bir
ceza diizenlemesine gidilmis oldu. Tiirk Ceza Kanunu’na ekle-
nen 217/A maddesi halki yaniltcr bilgiyi alenen yayma sugunu
diizenliyor. Bununla birlikte maddenin formiilasyonu diizenle-
menin yasalligi konusunda soru isaretleri uyandiriyor. 5651 sayi-
li Kanun’un hiikiimleri ve Tiirk Ceza Kanunu’'nun kamu barisint
korumayt amaglayan mevcut diizenlemeleri, 217/A maddesini
ihdas etme yoniinde zorlayict bir toplumsal ihtiyacin var olma-
digini da ortaya koyuyor. Fail i¢in ti¢ yila kadar hapis cezasi 6n-
goriilmesi yapurimin oranuliligini tartigmaya acryor. Nitekim
7418 sayili Kanun'un genel gerekgesinde 6rnek alindigr ima
edilen Almanya, Fransa, 1ngiltere gibi iilkelerin hicbirinde ger-
cege aykurt bilgiyi yayma eylemine dzgiilenen bir ceza yaptirimi
ongorilmiis degil. Bu nedenlerle anilan diizenlemenin ifade 6z-
giirliigii standartlarini kargiladigini séylemek maalesef giic. Buna
ragmen Anayasa Mahkemesi’nin maddenin iptal talebini reddet-
tigi karar sonrast TCK 217/A bir siire bizimle kalacaga benziyor.
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TPD Biilteni: Birey 6zgiirliigiiniin obiir bireyin
haklariyla sinirlandigi ifade edilir. Haberlesme
ve iletisim alaninda yonetim yetkilerinin sinirlar
yok mudur?

Oguzhan Yesiltuna: Elbette vardir. Bu konuya iliskin mo-
dern anlamda ilk savlari ifade 6zgiirliigiiniin temel bir hak olarak
gerekgelendirilmesine ve korunmasina iliskin diisiinsel tartigma-
larda ve kuramsal yaklasimlarda bulmak miimkiindiir. ifade
ozgiirligiini hakikatin kegfine, bireyin kendi kendini gergek-
lestirmesine ya da daha dogrudan olacak bi¢imde demokrasiye
ve siyasal iktidara giivensizlige dayandiran argiimanlar oldukca
koklii ve zengindir. Ornegin John Miltonn Areopagiticas. ..
Diisiiniir tarafindan, icinde kamaralarin temsilcilerinin de bu-
lundugu Kitapeilar Birligi’nin onayindan gecerek lisans almamug
hicbir eserin basilamayacagint ve iilkeye getirilemeyecegini 6n-
gdren emre tepki olarak yazilan eser, hiikiimet kontroliiniin ifa-
de ozgiirltigii bakimindan sakincalarini akearir. Bir bagka 6rnek
olarak John Stuart Mill, Ozgiirlitk Uzerine adli eserinin ikinci
boliimiinde diisiince ve tartisma ozgiirliigiini ele alir. Diistiniire
gore bir diisiincenin agiklanmasina miidahale edildiginde her-
kes bundan mahrum kalir. Susturulmaya caligilan herhangi bir
goriis, dogru, yanlis ya da kismen dogru olabilir. Ifadesi engelle-
nen goriis dogruysa, bu goriisiin yanlis olanlarin yerine gegmesi
firsat1 kacirilmig olur. Gériisiin yanlis oldugu varsayiminda ise
dogruyla yanligin carpigmast énlenmis olur. Oysaki bu carpis-
ma, gerceklesmesine izin verildiginde, dogru lehine daha acik
bir alg1 yaratacakur. Dolayisiyla goriislerin—dogruluklarindan
veya yanligliklarindan bagimsiz olarak—ifade edilmesi hakikatin
ortaya cikigina katki saglar. Bununla birlikte ifade 6zgiirliigii
stnirlandirilamaz degildir. Mill, zararin olusacagi durumlarda
hakkin sinirlandirilabilecegini belirtir. Ancak bu zarardan neyin
anlagilmast gerektigini somutlagtirmaz.

Milton ve Mill'in ortaya koydugu goriisler, 6zellikle ABD'de,
ifade ozgiirligiiniin anayasal olarak formiile edilisine ve fikirle-
rin piyasast (marketplace of ideas) doktrininin olusumuna esin
kaynag1 olmustur. ABD Anayasas’nin birinci degisiklik (frst
amendment) olarak da anilan ifade 6zgiirligii diizenlemesi,
Kongre'nin konugma 6zgiirltigiint sinirlandiran bir yasa ¢ika-
ramayacagini dngoriir. ABD Yiiksek Mahkemesi ictihatlarinda
viicut bulan fikirlerin piyasast doktrini ise ifade dzgiirliigiiyle
ckonomik diizen arasinda bir baglanti kurar. Piyasa kogullarinda
kotii bir malin iyi bir mal kargisinda ayakta kalma sansi yokeur.
Fikirlerin piyasast da farkl: fikirlerin serbest dolagimina izin ve-
rilmesini ve fikirler arasindaki rekabetten hakikatin ortaya ¢ika-
cagini Ongoriir.

Avrupadaki ifade 6zgiirliigii standartlart ise hakkin sinirla-
nabilecegini 6ngdriir ve bu hakkin kapsamu ile hakka getirilecek
sinirlamanin kosullarint belirler. Ornegin Avrupa Insan Haklari
Sézlesmesi’nin (ATHS) 10. maddesi, Avrupa Konseyi'nin kurucu
degerlerinden birisi olarak goriilen ifade ozgiirliigiinii giivence
altna alir. Demokratik bir toplumun olmazsa olmazi bi¢iminde
kavranan ifade 6zgiirliigii, Avrupa Insan Haklart Mahkemesi’nin
(AIHM) igtihadinda da gogulculuk, hosgorii, agik fikirlilik gibi
demokrasiyle dogrudan baglantili kavramlarla ilintili olarak ele
alinir. Bu ayrikst 6neminden 6tiirii ifade dzgiirliigiiniin kullanil-
masina yonelik miidahaleler dar yorumlanir. Ayrica ifade dzgiir-
liigii yalnizca miidahaleler baglaminda giindeme gelen bir hak
degildir. Bireylerin bu hakki etkin bir bicimde kullanabilecekleri
cogulcu ortamin saglanmast konusunda devletlerin pozitif yii-
kiimliiltigii de bulunur.
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Bilgi carpitmanin karmasikligi,
iiretilecek politikalarda disiplinler arasi
bir yaklasimin benimsenmesini sart
kosar. Politika iiretim asamasi yalnizca
siyasetcileri ve hukukculari degil bilgi
carpitmanin ortami, araclari, aktorleri
konusunda uzman paydaslarin
katilimini da icermelidir.

Sozlesmenin ifade ozgiirliigii diizenlemesi, kural olarak, her
tiirlii ifadeyi koruma altina alir. Kural olarak diyorum, ¢iinkii
AIHM, 10. maddeyi her tiirlii ifadeyi koruma altina alacak bi-
¢imde genis yorumlamasina karsin Holokost inkérini istisna tu-
tar. Naziler tarafindan iglenen insanliga karsi suglara iliskin agik
tarihsel gercekleri reddeden, carpitan veya tartismaya acan sdy-
lemlerle ilgili ihlal iddialarini 10. madde bakimindan kabul edi-
lemez bulur. Bu istisna haricinde icerik bakimindan ifadelerin
gergege uygunlugu veya giittiigii zarar gibi etmenler onu katego-
rik olarak bu genis korumanin disina itmez. AIHM’nin konuya
iliskin tinlii davalarindan Handyside kararinda da vurgulandigs
tizere ifade ozgiirlugii “yalnizca lehte oldugu kabul edilen veya za-
rarsiz ya da kayitsiz kalimabilecek bilgi veya diisiinceler icin degil,
ayni zamanda devletin veya niifusun bir boliimii icin saldirgan, sok
edici veya rabatsiz edici bilgi ve diisiinceler icin de gegerlidir”

[fade 6zgiirliigii sadece bireylerin bilgilerini ve diisiincelerini
dile getirmesini degil bir bilgi ve diisiincenin alicist konumunda
bulunanlarin buna erisimini de giivence altina alir. Yalnizca bilgi ve
dusiincelerin igerigi degil bunlarin dile getirildikleri bi¢cim, ortam
ve araglar da diizenlemenin korumast kapsamindadir. Geleneksel
medyaya ek olarak Internet, ¢evrim igi haber portali, mobil uygu-
lama, sosyal medya da ifade ozgiirligiiniin korumasindan yarar-
lanir. ATHS nin 10. maddesi, igeriginden bagimsiz olarak gevrim
ici ortamda yapilan paylagimlara da uygulanir. AIHM’ye gore
Internet halkin haberlere erisiminde ve genel anlamda bilginin ya-
yilimint kolaylastirmada nemli bir rol oynar. Ornegin geleneksel
medyada goz ardi edilen siyasal bir igerik Internet sayesinde erisile-
bilir hile gelmekte, bu ise yurttas gazeteciligine katki sunmakeadir.
Bununla birlikte ATHM, Internet’in ifade 6zgiirliigii igin bir giil
bahgesi vadetmediginin ayirdindadir. Internet’in sagladigs olanak-
larin bazi riskleri de beraberinde getirdigini vurgular. Siddete teg-
vik eden veya nefret uyandiran agiklamalar ¢ok kisa siire icerisinde
daha 6nce higbir iletigsim aracinin saglayamadig: sayida aliciya ula-
sabilir. Bu durum, carpitlmug bilginin, 6zellikle de herhangi bir
konuda kamusal “nefrer”, “siddet” veya “riza” {iretimi amaglayan
asilsiz haberlerin ¢evrim ici ortamda dolagima sokulmasinda da
gecerlidir. Bu ifadelerin tehdit ettigi hak ve 6zgiirliiklerin giivence
altina alinabilmesi i¢in ¢evrim ici ortamin kendine ozgii 6zellikleri
dikkate alinmalidir.

10. madde biinyesinde ifade Szgiirliigiiniin sinirlandirilabile-
cefi mesru amaglara da yer verilir. Buna gore devletler tarafindan
ifade ozgtirliigiine ulusal glivenligin, toprak biitiinliigiiniin veya
kamu giivenliginin korunmasi, kamu diizeninin saglanmast ve sug
islenmesinin onlenmesi, sagligin veya ahlakin, bagkalarinin sohret
ve haklarinin korunmasi, gizli bilgilerin yayilmasinin &nlenmesi
veya yargl erkinin yetki ve tarafsizliginin giivence altina alinmast

amaciyla sinirlama getirilebilir. Ancak bu sinirlamalarin yasayla 6n-
goriilmesi ve demokratik bir toplumda gerekli olmasi sarttir. Burada
yasayla ongoriilmeden kasit ifade 6zgiirltigiine miidahale eden dii-
zenlemenin erisilebilir ve 6ngoriilebilir olmasidir. Diizenleme, bi-
reylerin kendi davranglarini diizenlemesine imkén verecek aciklik-
ta ve keyfi uygulamalara olanak tanimayacak kesinlikte olmalidir.
Sinirlamanin demokratik bir toplumda gerekliliginden anlagiimasi
gercken ise ifade dzgiirliigiine yonelik miidahalenin zorlayict bir
toplumsal ihtiyact kargilamasi, izlenen megru amagla oranuli olmasi
ve ulusal makamlar tarafindan miidahaleyi haklilagirmak amaciyla
gosterilen gerekgelerin yeterli ve ilgili olmasidir. Ifade 6zgiirliigiine
yonelik miidahaleler ancak tiim bu sartlari saglamasi halinde huku-
ka uygun kabul edilir. Son olarak, daha 6nce de belirttigim iizere,
ifade ozgiirliigiinii stnurlandiran bu miidahalelerin ATHM tarafin-
dan dar yorumlandigini belirtmekee fayda var.

TPD Biilteni: Anayasal ve temel haklarimiz
acisindan bilgi ve diisiince iiretiminin,
diisiincenin ve bilginin paylasimi ve
yayginlastiriimasinin sinirlari nelerdir? Bu
sinirlarin genisletilmesine nasil olanak bulunur?

Oguzhan Yesiltuna: Oncelikle belirtmek gerekir ki bir
onceki yanitimda kisaca agiklamaya calisugim AIHS, Tiirkiye
Cumbhuriyeti Anayasas'nin m. 90/son hitkmii geregince ig
hukukumuzun bir pargasidir. Bu demek oluyor ki ATHM’nin
10. maddeye iliskin ictihad: da iilkemiz agisindan gecerlidir.
Dolayisiyla ifade ézgiirliigiine yapilacak miidahalelerin hukuka
uygun oldugundan bahsedebilmemiz icin ilgili miidahalenin bu
standartlar kargilamas: gerekiyor.

Yine Anayasa'nin 26. maddesi uyarinca, igerik bakimindan her
tiirlii ifade kural olarak diisiinceyi agiklama ve yayma hiirriyeti kap-
samindadir. 26. madde, 6zgiirliigiin Internet araciligiyla gevrim ii
ortamda kullanimini da giivence altina alir. Diisiinceyi agiklama
ve yayma hiirriyetine getirilecek sinirlamalarin kanunla yapilmasi,
hakkin 6ziine dokunmamasi, Anayasanin soziine ve ruhuna uygun
olmasi, demokratik toplum diizeninin, laik Cumhuriyetin gerekle-
rine ve olciiliiliik ilkesine aykir1 olmamasi gerekir.

Sinirlama ancak su megru amaclardan biri nedeniyle yapila-
bilir: Milli giivenlik, kamu diizeni, kamu giivenligi, Cumburiyetin
temel nitelikleri ve Devletin iilkesi ve milleti ile boliinmez biitiinlii-
Ziintin korunmasi, suglarin onlenmesi, suclularin cezalandirilmas:,
Devlet sirri olarak usuliince belirtilmis bilgilerin agiklanmamasi,
baskalarinin sohret veya haklarimin, ozel ve aile hayatlarinin yahur
kanunun ongordiigii meslek sirlarmin korunmas: veya yargilama
gorevinin geregine uygun olarak yerine getirilmesi.

Gériilecegi tizere hakkin kapsami ve sinirlanmast bakimindan
AIHS’nin 10. maddesi ile anayasal diizenlemenin biiyiik oranda
ortiistiigi soylenebilir. Aslinda hukuksal birer diizenleme olarak
hem AIHS nin 10. maddesi ve hem de Anayasa'nin 26. maddesi,
hakkiyla uygulandiginda, ifade 8zgiirliigiine ydnelik tatmin edi-
ci bir koruma saglama kapasitesine sahip. Giintimiizde ifade 6z-
giirliigiine iligkin yasadigimiz sorunlar daha ¢ok bu standartlarin
kroniklesmis bir bicimde karsilanmamasindan, bu standartlara
dayanilarak cikarildigy belirtilen 5651 sayili Kanun gibi Tiirk
Ceza Kanunu'na eklenen 217/A maddesi gibi diizenlemelerden
ve bu diizenlemelerin muhalif sesleri baskilama amaciyla aragsal-
lagtirilmasindan kaynaklaniyor. Dolayisiyla sinirlari genisletmek
bir yana mevcut sinirlara riayet edilmesi dahi halihazirda ifade
ozgiirligiine iliskin birgok sorunu ¢ozecek.
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TPD Biilteni: "Post-truth” caginda sosyal
medya gibi paylasim ve etkilesim araclarinin
toplumu hizli bir sekilde yonlendirme giicii
de diisiiniildiigiinde ne gibi diizenlemeler
yapilabilir? Bir ornek olarak, anonim ve sahte
hesaplarin miimkiin oldugunca sistem disina
cikarilmasi bir ¢6ziim olabilir mi mesela? Ya da
bunun da olasi olumsuz sonuglari var midir?
Oguzhan Yesiltuna: Sosyal medyada carpitilmis igerigin
olugturulmasinda ve goriiniirligiiniin arurilmasinda (amplifica-
tion) kullanilan teknik, taktik ve yontemler, sayisal teknolojilere
kosut olarak siirekli gelismekte. Algoritmalarin ydnlendirilmesi,
sahte hesap ve bot kullanimi ile derin uydurma (deepfake) tek-
nolojileri konumuz baglaminda iizerinde ayrica durmaya deger.
Algoritmalarin yonlendirilmesine iliskin olarak su saptamayla
diisiinmeye baglayabiliriz: Bir Internet kullanicisinin gevrim igi
ortamdaki tiim icerikleri goriintiilemesi miimkiin degil. Bunu
bir meydan okuma olarak kabul edip YouTitbeda yer alan video-
lar: araliksiz izlemeye baglayarak ise koyulacak birinin 17810 yiln
sizerinde bir siireye ibtiyact var. Bir sosyal medya kullanicisinin sa-
dece kendi kisisel aginda yer alan kullanicilar tarafindan paylagi-
lan gonderilerin tiimiiyle etkilesime girmesi dahi hayatin olagan
akist ve biyolojik sinirliliklar diisiiniildiigiinde gerekei degildir.
Bu durum cevrim i¢i ortamdaki iceriklerin belirli dlciitlere gore
aranabilmesini, siniflandirilmasini, siralanmasini, 6nceliklendiril-
mesini, birbirleriyle iliskilendirilmesini ve tavsiye edilmesini ge-
rektirir. Burada, algoritmalar devreye girer. Sosyal aglarin ¢alismasi
algoritmalara dayanir. Algoritmalar, kullanicinin ¢evrim ici dav-
ransglarindan dogan verileri islemeye programlidir. Kullanicinin
ilgi alanlari, begendigi (ya da begenmedigi) gonderiler, etkilesime
girdigi (ya da girmedigi) diger kullanicilar algoritmalar tarafindan
takip edilir. Kullanim pratiklerinde degisiklikler olmast halinde al-
goritmalar da kendini giinceller ve sunulan hizmeti optimal hile
getirir. Béylece kullanicinin ¢evrim ici deneyimi kisisellestirilir.
Bilgi carpitma akeorleri algoritmalarin bu igleyisini suistimal ede-
rek carpiulmug bilgilerin alt gruplara boliinmiis hedef kullanicila-
rin bilgi akiginda goriintiilenebilmesini saglar. Béylelikle kullanici-
larin elde edilmek istenen menfaat dogrultusunda yonlendirilmesi
amaglanir. Mikro-hedefleme (microtargeting) uygulamalari ve halk
nezdinde genis kargiligi bulunmayan bir kisi veya konu hakkinda
boyle bir destek varmus izlenimi uyandirmaya yénelik kampanya-
lar (astroturfing) buna 6rnektir. Cambridge Analytica skandalinda
da bu durumun gergeklestigine iliskin kuvvetli siipheler bulunur.
Cevrim ici bilgi carpitmanin bir diger aract olarak andigim
sahte hesaplar ise kullanicisinin gergek kimligine isaret etmeyen
ve gogunlukla gériiniirde anonim olan sosyal medya profille-
rine karsilik gelir. Bu hesaplar, 6zellikle giivenilir medya kuru-
luglarini, siyasetgiler, bilim insanlari ve sanatgilar gibi kamuya
mal olmus kisileri taklit edecek bigimde olugturulabilir ve bilgi
carpitma etkinliklerinde arag islevi gorebilir. Sosyal medya plat-
formlari, sahte hesaplart 6nlemek i¢in hesaplarin dogrulanmug
olup olmadigini gosteren isaretlemeler (drnegin bkz. mavi tik)
kullanmaya baglasa da kullanici adindaki benzerliklerin icerik
akugt icerisinde (¢imeline) — ozellikle sayisal okuryazarlig: yiiksek
diizeyde olmayan — kullanicilar tarafindan ayirt edilmesi giig-
tiir. Bu kullanicilar énlerine gelen ayarlanmis veya uydurulmus
icerigin, sahte hesabin isaret ettigi kisi ya da kurum tarafindan
paylagildigini ve gercek oldugunu kolaylikla benimseyebilir.
Carprulmis igerigin mesajinin bilgi ekosisteminde kapladigt
hacmin arturilmasinda ise botlar kullanilir. Teknoloji argosunda
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robota karsilik olarak kullanilan “bo#”, kendisine verilen basit gé-
revi otomatik olarak yineleyerek gerceklestirmeye ayarli yazilim-
lardir. Dolayistyla sahte hesaplarin aksine botlarin ardinda ¢ogu
zaman gercek kisi kullanici bulunmaz. Bununla birlikte bu yazi-
limlar gergek kisi kullanict izlenimi yaratarak bilgi ekosistemin-
deki diger kullanicilart ve algoritmalari aldaur. Botlar, carpitilmug
icerigi insan kapasitesini rahatlikla agan bir hizda ve 6lgekte yaya-
bilirler. Béylece ayarlanmis ya da uydurulmus icerigin mesajinin,
cevrim igi icerikleri siralayan ve dnceliklendiren algoritmalarin
da yardimiyla, sosyal aglar tizerinde hakkinda en ¢ok konusulan
konular arasinda yer almasi saglanir. Gergekten de bot trafiginin
erigebilecegi diizey carpicidir. 2021 yilinda tiim diinyadaki Internet
trafiginin %42,3% botlar tarafindan gerceklestirilmistir. Oxford
Internet Enstitiisii tarafindan vyiiriitillen bir arastirma projesi
Rusyadaki tiim Twitter etkinliginin yarisina yakininin otomatik-
legtirilmis hesaplarla iiretildigini ortaya koyar. Ayni platform iize-
rinde 2016 ve 2017 yillarinda on ay boyunca paylasilan 14 milyon
iletiye odaklanan bir baska caligma ise botlarin giivenilirligi diisiik
iceriklerin yayilmasinda orantsiz bir rol oynadigini kanitlar. Bu
sayisal askerlerin farkli cephelerde savasugina iliskin bulgular da
mevcuttur: 2016 ABD baskanlik segimlerinde kullanilan botlarin
onemli bir kismi bir sene sonraki Fransa baskanlik secimlerinde
de kullanilmustir. Botlarin tespitine iligkin teknik ilerlemeler soz
konusudur. Ancak bu tespiti gliglestirecek kotiiciil yazilimlar da
benzer sekilde gelismektedir. Nitekim sosyal botlar, ¢evrim ici
icerigi yeniden paylasmanin Stesinde, kendi profillerini giincel-
lemek, dogal dil isleme (natural language processing) algoritmala-
11 sayesinde gereek kisi kullanicilarla iletisim kurmak ve sentetik
sosyal cevrelerini olugturmak i¢in yeterli kapasiteye sahiptir. O
halde botlarin bilgi carpitmanin islevsel bir aract olma potansiye-
lini siirdiirecegini sdylemek olanaklidir. Ancak bot kullaniminin
somut olarak gosterilebildigi durumlarda bot paylagimlar ifade
ozgiirliigii korumasi diginda birakilabilir. Nitekim ifade dzgiirliigii
botlar tarafindan degil gercek kisi kullanicilar tarafindan tiretilen
icerikleri korur.

Carprulmig bilgi bir tweet, bir Facebook gonderisi, bir blog
ya da gazete yazist biciminde ortaya cikabilecegi gibi sahte goriin-
tillerin ve seslerin kullanildigs bir fotograf veya video seklinde de
olusturulabilir. Icerigin gorsel ve isitsel ozelliklerle donatilmast,
carpitlmis bilginin ikna ediciligini artrarak uyandiracag etkinin
biiyiimesine neden olabilir. Ciinkii bir olayin videolu kanitinin ol-
mast onun gerceklestigine iliskin siipheleri biiyiik oranda ortadan
kaldirir. Derin uydurma (deepfake), bu konuda endise uyandiran
bir teknoloji olarak 6ne ¢ikar. Derin uydurma, goriintiilerin ve
seslerin yapay zekd uygulamalari araciligiyla sentezlenerek ger-
ceklikte herhangi bir karsilig1 olmayan iceriklerin iiretilmesidir.
Ornegin 2017 yilinda Washington Universitesi'nden arastirma-
clar derin uydurma teknolojisini kullanarak sentetik bir Barack
Obama yaratmistir. Calismada eski ABD bagkaninin 8 yila yay:-
lan ulusa seslenis konusmalari kaynak olarak kullanilmigtir. Yapay
zek, kendisine sunulan veriler dogrultusunda Obama’nin agiz ha-
reketlerini taklit edecek bigcimde egitilmistir. Béylece ciddi bir ses
tonuyla ve takim elbisesiyle ulusa seslenmek iizere hazir gériinen
sentetik Obamaya “Trump bir abmaktir” gibi — en azindan ka-
musal alanda séylenmedigine emin oldugumuz — sézler soyletmek
miimkiin hile gelmistir. Derin uydurma teknolojilerinin siyasal
baglamda kullanildigina iliskin (heniiz) herhangi bir bulgu yoktur.
Ancak yakin gelecekte gerceginden ayirt edilemeyecek nitelikte
derin uydurma videolarindan bilgi carpitma araci olarak yararla-
nilmast muhtemeldir. Ornegin secimden saatler 6nce adaylardan
birinin ge¢miste yapug: yolsuzluklari kabul ya da itiraf ettigi bir
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derin uydurma videosu ¢evrim i¢i ortamda dolagima sokulabilir.
Derin uydurmanin yaratug: sentetik gerceklikte siyasetcileri ya da
devlet gorevlilerini riigvet alirken, ajanlarla goriisiirken veya egini
aldatirken, askerleri ya da polisleri sivillere ates acarken gorebi-
liriz. Bu uydurulmus igerikler yalanlanana kadar — hatta yalan-
lansa dahi — yaratulmak istenen etki ¢oktan sonug vermis olabilir.
Dahasi, derin uydurma terimi, uydurma haber (fake news) tabiri-
ne benzer bir bigimde suistimal de edilebilir. Ozellikle siyasetgiler
ve devlet gorevlileri, gerceklikte yasanmus olaylara ait videolarin
derin uydurma oldugunu ileri siirerek kendilerine verilen deste-
gin siirmesini saglayabilir. Bu ise bildigimiz anlamda gercekligin
yaniltcr gerceklikle ayni karede yer aldigi ve hangisinin hangisi
oldugunun bilinemedigi bir duruma — bilgi kiyametine (infopo-
calypse) — evrilebilir.

Bununla birlikte andigimiz teknolojilerin bilgi carpitmanin
aract héline gelmesi onlarin nasil kullanildigryla yakindan ilgilidir.
Nitekim algoritmalar Internet’te aradigimiz herhangi bir seyle en
alakali sonuglara saliseler icinde ulasmamiza imkin taniyarak bilgi
edinme siirecimizi hizlandirir. Botlar, ilgililer tarafindan bir kuru-
ma sikea iletilen sorulart otomatik olarak yanitlayarak kurumsal
iletisime katk: sunabilir. Derin uydurma, hayatta olmayan sinema
oyuncularinin saysal diriliglerini ve béylece yeni yapimlarda yer
almasini saglayabilir. Sahte ya da anonim hesaplar tam demokra-
sinin olmadig; tilkelerdeki mubhaliflerin siyasal konularda kendile-
rini ifade etmelerinde 6nemli bir rol oynar. Dolayisiyla sayisal tek-
nolojiler varsayilan olarak “iyi” ya da “kétit” degildir. Olanaklarin
tuzaklara doniigmesinde belirleyici olan aktorlerdir.

TPD Biilteni: Siyasal iktidarin sopasi haline
gelmeyecek kurumsal ve hizh bir kontrol aygiti
gelistirilebilir mi?

Oguzhan Yesiltuna: Bir kontrol aygiti gelistirmekten ziyade,
yalnizca siyasal iktidar degil gelir veya itibar kazanma, siyasal bir
konuyu, kisiyi veya grubu yipratma, belirli bir konu hakkinda ka-
muoyu olusturma, riza iiretimi ve korku yaratma gibi diirtiilerle
hareket eden aktorlerin hicbiri tarafindan aragsallagtinlamayacak
giivenilir bir bilgi ekosisteminin ingasina yonelik yontemlerin et-
kinligi ve islerligi arurilabilir. Bu yéntemler arasinda, dogrulama
(fact-checking) uygulamalari, sayisal medya ve bilgi okuryazar-
liginin artirilmasi, yurttaglara uygulanan icerik temelli yasakla-
malar yerine sosyal medya platformlarina seffafligs ve hesap
verebilirligi temin edecek yiikiimliiliikler getirilmesi sayilabi-
lir. Bu yontemler ayrica ifade ozgiirliigii standartlartyla uyumlu
olmalar1 agisindan da desteklenmeye degerdir.

Cevrim igi bilgi carpitma ayn1 zamanda bireysel ve toplumsal
eksikliklerin kétiiye kullanimina dayanur. Sayisal medya ve bilgi
okuryazarlig1 bu istismart onlemeye yonelik olarak gelistirilen
bir yanittir ve bireylerin gevrim i¢i ortamin risklerinin farkinda
olmasini, bu riskler kargisinda yeterli biligsel, teknik ve sosyal
donanima sahip olmasini amaglar. Sayisal medya ve bilgi okur-
yazarliginin saglanmasinda uzun vadeli ancak etkili yontem, ko-
nuya iliskin derslerin farkli 6gretim seviyelerinde ulusal miifre-
datlara eklenmesidir. Atlanmamasi gereken bir husus ¢evrim ici
ortamda sadece bilisim teknolojileriyle donatilmig bir diinyaya
dogan sayisal yerlilerin degil bu teknolojilerle yasamlarinin iler-
leyen dénemlerinde tanigmug sayisal gogmenlerin de varligidir.
Dolayisiyla konuya iliskin gelistirilecek politikalarin toplumdaki
yasca biiyiik bireyleri de kapsamas: onemlidir.

Bilgi ¢arpitmayla ifade 6zgiirliigiine hukuka aykiri miida-
hale etmeksizin miicadelenin bir yolu da itimat edilen bir bilgi

ekosisteminin ingasina yonelik adimlarin atilmasidir. Kisisel
veri igleme etkinlikleri, siyasal reklamcilik ve algoritmik sis-
temlerin tasarim ve yonetim siireglerinde seffafligin ve hesap
verilebilirligin temin edilmesi bireylerin bilgi ekosistemine gii-
venini diriltecektir. Veri koruma alaninda hem AB’de gegerli
temel diizenleme olan Genel Veri Koruma Tiiziigii (GVKT)
hem de konuya iligkin tek baglayici uluslararasi sdzlesme olan
Avrupa Konseyi 108 sayilt Sézlesme’ nin yenilenen metninde
seffafligin ve hesap verebilirligin ilke olarak benimsendigi go-
riiliir. Bu ilkeler, ¢evrimigi platformlarmn topladiklar kisisel ve-
rileri diledikleri gibi kullanmalarinin 6niinde bir engeldir. Ayn1
zamanda bireylerin, kisisel verilerinin islenmesiyle ilgili tehli-
kelerin ve giivencelerin farkindaligina da hizmet eder. Ayrica
belirtmek gerekir ki GVKT nin yalnizca otomatik yollarla isle-
meye dayanan profillemeleri yasaklayan 22. maddesinin, &zel-
likle madde kapsamina giren siyasal mikro-hedeflemeler baki-
mindan etkin bir bigimde uygulanmast bilgi ¢arpitma aktorleri
iizerinde caydirict olabilecektir. Siyasal reklamcilik alaninda
AB’de heniiz teklif asamasinda olan Siyasal Reklamciligin
Seffafligi ve Hedef Belirlemesine iliskin Tiiziikk de anilan il-
keleri benimser. Diizenlemeyle servis saglayicilara sunduklart
siyasal reklamcilik hizmetiyle baglantili seffaflik yiikiimlii-
likkleri ile bu hizmetlerde kullanilan ve igerik goriiniirliigiinii
etkileyen tekniklere iligkin kurallar getirilmesi amaglanir. Bu
gibi diizenlemeler ¢evrimigi platformlarin bilgi ¢arpitma amaci
giiden reklamlar1 almamasini saglayabilir. Alinan reklamlarda
da finansman kaynag bilgisinin kamuya agik olmas bireylerin
igerigi daha dogru bir bi¢imde degerlendirmesini kolaylagtira-
bilir. Sayisal Hizmetler Yasasi (Digital Services Act) ile Sayisal
Piyasalar Yasasi’nin (Digital Markets Act) tim hiikkiimleriyle
yiriirliige girmeleri sonrasi bilgi ekosisteminde seffafligin
ve hesap verebilirligin saglanmasi konusunda ozellikle “gok
bilyiik ¢evrimici platformlar” bakimindan benzer etkileri ya-
ratacagi sOylenebilir. Yine heniiz tim hiikiimleriyle uygula-
mada olmayan Yapay Zeka Yasasi (Artificial Intelligence Act)
da anilan ilkelerin algoritmik sistemlerin tasarim ve yonetim
stiregleri bakimindan gecerli olmasim saglayabilecektir. AB
biinyesinde bu egilimin baglayiciligi olan hukuk metinleriyle
iyice belirginlesmeye bagladig1 soylemek miimkiindiir. Benzer
yaklagimin, hukuka aykir1 miidahale olasiligini en az barindi-
ran se¢encklerden biri olmasi nedeniyle, ulusal diizenlemelerde
de benimsenmesi gerektigini diisiinityorum. Sanmiyorum ama
umarim Oyle olur.

0guzhan YESILTUNA

Hakikat ya da Neticeler:
Ifade Ozgiirliigii Baglaminda
Gevrimici Bilgi Carpitmayla
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